
Suivi Cyber
Contrat d’amélioration continue de la posture de sécurité
Mesurer. Prioriser. Vérifier. Anticiper.

Un audit donne une photographie. Votre entreprise, elle, continue d’évoluer.
Nouveaux collaborateurs, nouveaux services cloud, changement de prestataire, accès ouverts « temporairement »,
vulnérabilités publiées chaque semaine : la sécurité change en permanence. Suivi Cyber la mesure dans le temps,
avec des contrôles réguliers, des indicateurs chiffrés et une feuille de route claire.

Pour toute entreprise qui dépend de son informatique PME · Indépendants · Professions libérales

Continuité d’activité

Un rançongiciel ou un compte piraté
peut bloquer factures, commandes et
messagerie pendant des jours. Le suivi
aide à repérer les failles avant qu’elles
ne soient exploitées.

Protection des données

Toute entreprise qui traite des
données personnelles est soumise à la
nLPD : sécurité adaptée au risque,
annonce au PFPDT des violations
présentant un risque élevé. Vous
disposez d’un historique documenté.

Clients et assureurs

Grands clients et assureurs demandent
de plus en plus la preuve de mesures
en place. L’attestation annuelle de suivi
vous aide à y répondre.

Un regard indépendant

Guieau Consulting mesure, priorise et vérifie. Les
corrections restent réalisées par votre équipe
informatique ou votre prestataire.

Ce n’est pas une question de confiance : celui qui
évalue n’est pas celui qui exploite.

Huit indicateurs mesurés

MFA Vulnérabilités critiques Mises à jour

Sauvegardes Identifiants en fuite

Délai de correction Comptes admin et inactifs

Services exposés

Mesuré, pas déclaré

Des contrôles techniques réels, pas un questionnaire.
Les huit indicateurs sont agrégés en un score sur 100,
reproductible d’un trimestre à l’autre. Les risques
majeurs restent signalés indépendamment du score.

Score présenté à la direction exemple

100

50

T1 T2 T3 T4

PRE MIE R PAS GRATUIT E T SAN S E N GAGE ME N T

Découvrez ce qu’un tiers voit déjà
de votre entreprise depuis Internet.
Aucune interaction avec vos systèmes. Restitution : 3 à 5 constats par écrit, sous 5
jours ouvrables.

+41 79 205 56 79
loic@guieau-consulting.ch

guieau-consulting.ch

Q UI IN TE RVIE N T

Loïc Guieau — Consultant cybersécurité & IA privée, ethical hacker
Plus de 25 ans d’expérience en informatique, aujourd’hui spécialisé en sécurité offensive
Parcours TryHackMe validés : Jr Penetration Tester, Red Teaming · Certification Fortinet NSE 4
Missions en finance, fiduciaire, communication et santé · Assurance RC professionnelle cyber
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Suivi Cyber — offre et conditions

Trois niveaux d’accompagnement

Essentiel Avancé Pilotage

Pour qui Visibilité régulière sur
les principaux risques

Suivi actif de la
posture de sécurité

Suivi rapproché,
environnements à enjeux

élevés

Mensualité CHF 300 CHF 600 CHF 1 200

Scan d’exposition Internet Mensuel, automatisé Mensuel, analysé Mensuel, analysé

Revue mensuelle — Rapport écrit Visio + compte rendu

Revue trimestrielle direction Oui Oui Oui, avec re-test ciblé

Contrôle messagerie cloud et MFA Semestriel Trimestriel Mensuel

Veille sur les menaces — Trimestrielle Mensuelle

Identifiants en fuite Trimestriel Trimestriel Mensuel

Attestation annuelle de suivi Oui Oui Oui

Prix mensuels en CHF, TVA non facturée actuellement, pour un périmètre standard : jusqu’à 20 utilisateurs, 2 domaines, 1
environnement cloud et 1 site. Mensualité confirmée à l’issue de l’état initial ; au-delà du périmètre standard, sur devis.

Une feuille de route priorisée

Chaque constat est classé, confié à votre équipe ou à votre prestataire, puis vérifié jusqu’à sa correction.

Critique · action immédiate
ex. compte administrateur sans
MFA

Prioritaire · à planifier
ex. sauvegardes jamais testées en
restauration

Amélioration · progressive
ex. procédure de départ des
collaborateurs

Démarrer en trois étapes

1
Aperçu gratuit

Ce qu’un tiers voit de votre
entreprise depuis Internet. Sans
interaction avec vos systèmes,
sans engagement.

2
État initial

CHF 2 400 à 4 800 selon le
périmètre. Il fixe le point de
référence de votre score et
confirme votre mensualité. Déduit
de vos mensualités de la première
année, dans la limite de leur
montant, en cas de souscription.

3
Contrat de 12 mois

Les tests techniques menés sur
vos systèmes restent limités au
périmètre que vous autorisez par
écrit, dans des règles
d’engagement signées.

En cas d’incident

Intervention hors abonnement, au tarif de CHF 200/h.
Clients sous contrat : demande traitée en priorité.

En option

Exercice de crise avec la direction : simulation d’un
incident et des décisions à prendre. Environ 2 h, sur devis.

Aucun audit ne supprime le risque. Un suivi régulier permet de détecter les faiblesses avant qu’elles
ne deviennent des incidents.
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